
Ficha de Actividad: Análisis de Huella Digital (sin conexión) 

 

Nombre de la actividad: 
 "Perfil bajo lupa" – Análisis de exposición digital 

⏱ Duración estimada: 45 min 

    Modalidad: Individual o en grupos 

 

Perfil digital a analizar (ficticio) 

Nombre: Pablo García 
 Edad: 16 años 

Redes sociales: 

• TikTok: @pablogarcia_16 (perfil público, publica videos de su vida diaria) 
• Instagram: @pablo_xboxer (perfil privado, pero acepta seguidores que no 

conoce) 
• Discord: Pablo#2456 (activo en servidores de videojuegos) 
• YouTube: Comenta regularmente en canales de gaming 

Publicaciones recientes: 

• Video desde su habitación mostrando su ordenador y consolas 
• Publicación: “Qué ganas de terminar las clases en el IES Valle de los Álamos” 
• Participa en retos virales que incluyen ubicación geográfica 

Correo electrónico usado en todo: pablo.garcia2007@gmail.com 
 Contraseña habitual: pablito123 

Dispositivo que usa: Teléfono familiar sin control parental activo 
 Hábito digital: Se conecta en redes wifi públicas y no tiene contraseña de bloqueo en 
el móvil 

 

Instrucciones del ejercicio 

Analiza el perfil anterior e identifica: 

mailto:pablo.garcia2007@gmail.com
mailto:pablo.garcia2007@gmail.com


1. Qué información personal o digital está expuesta públicamente. 
2. Qué riesgos conlleva esta exposición (seguridad, privacidad, integridad). 
3. Qué acciones correctivas o preventivas le recomendarías adoptar. 

 

📊 Tabla de análisis de huella digital 

Elemento 
encontrado 

Riesgo asociado 
(explica) 

Nivel de exposición 
(B/M/A) 

Recomenda
ción 

    

    

    

    

    

Preguntas finales 

1. ¿Crees que este perfil sería vulnerable a algún tipo de ataque? ¿Cuál? 
2. ¿Qué errores ha cometido esta persona con su huella digital? 
3. Si este fuera tu perfil, ¿qué cambiarías de inmediato? 
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